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ABSTRAK
Perkembangan e-commerce dan media sosial telah membuka

ruang baru bagi praktik investasi berbasis aset Kkripto,
termasuk yang berjalan secara ilegal dan menimbulkan
kerugian besar bagi konsumen. Penelitian ini bertujuan
menganalisis perlindungan hukum konsumen dalam
perjanjian transaksi e-commerce terkait investasi kripto
ilegal serta mengidentifikasi kendala yang dihadapi dalam
implementasinya. Metode penelitian yang digunakan adalah
penelitian hukum normatif dengan pendekatan perundang-
undangan, konseptual, dan studi kasus melalui putusan
pengadilan. Hasil penelitian menunjukkan  bahwa
perlindungan hukum konsumen secara normatif telah
tersedia melalui UUPK, UU ITE, serta regulasi Bappebti dan
OJK, namun efektivitasnya masih rendah. Perlindungan
preventif terhambat oleh asimetri informasi, lemahnya
literasi digital, serta kurangnya pengawasan terhadap
promosi investasi di media sosial. Sementara itu,
perlindungan represif sering tidak optimal karena
keterbatasan pelacakan aset, kompleksitas teknologi
blockchain dan koordinasi antar lembaga yang belum
terpadu. Penelitian ini menyimpulkan bahwa perlindungan
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konsumen dalam investasi kripto ilegal masih menghadapi
gap antara norma dan praktik. Sebagai kontribusi, penelitian
ini menekankan perlunya regulasi yang lebih adaptif,
pengawasan responsif dan mekanisme pemulihan kerugian
yang lebih efektif bagi korban.

Kata Kunci: perlindungan konsumen, e-commerce, aset
kripto ilegal, media sosial, asimetri informasi.

PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi
dalam dua dekade terakhir telah membawa perubahan
fundamental dalam aktivitas sosial, ekonomi dan hukum
masyarakat. Internet tidak lagi hanya menjadi sarana
pertukaran informasi, melainkan telah menjadi ruang baru
bagi berbagai bentuk transaksi, termasuk perdagangan
barang, jasa, hingga investasi. Fenomena ini kemudian
melahirkan konsep perdagangan elektronik (e-commerce)
yang memudahkan masyarakat untuk melakukan transaksi
lintas wilayah secara cepat, murah dan efisien. Salah satu
implikasi penting dari perkembangan e-commerce adalah
meningkatnya penetrasi media sosial sebagai sarana
pemasaran dan transaksi. Media sosial tidak hanya digunakan
untuk membangun relasi personal, tetapi juga sebagai
medium promosi, distribusi, bahkan kontrak transaksi antara
pelaku usaha dengan konsumen. Menurut data We Are Social
tahun 2024, lebih dari 167 juta penduduk Indonesia aktif
menggunakan media sosial, sehingga menjadikannya sebagai
pasar potensial bagi berbagai bentuk kegiatan ekonomi,
termasuk investasi berbasis digital.

Di tengah euforia digitalisasi ini, muncul fenomena
investasi berbasis aset kripto (cryptocurrency). Aset digital ini
berkembang pesat di seluruh dunia karena dianggap sebagai
instrumen investasi modern dengan potensi keuntungan
tinggi. Di Indonesia, kripto telah mendapat pengakuan hukum
sebagai komoditas yang dapat diperdagangkan di bursa
berjangka melalui regulasi (Adolf, H, 2018) Badan Pengawas
Perdagangan Berjangka Komoditi (Bappebti). Namun,
pengakuan tersebut hanya sebatas menjadikan kripto sebagai
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komoditas, bukan sebagai alat pembayaran sah.
Ketidakjelasan status inilah yang kemudian menimbulkan
celah pemanfaatan, khususnya dalam praktik transaksi ilegal
yang menjerat banyak konsumen. Praktik investasi kripto
ilegal marak terjadi melalui media sosial. Pola yang digunakan
umumnya seragam: pelaku menawarkan skema investasi
dengan iming-iming keuntungan besar dan cepat, seringkali
disertai testimoni palsu atau penggunaan figur publik untuk
menarik kepercayaan. Beberapa kasus menonjol bahkan telah
menimbulkan kerugian dalam jumlah besar. Misalnya, kasus
EDCCASH (Asshiddiqie, ], 2012) yang merugikan lebih dari 80
ribu konsumen dengan nilai kerugian mencapai triliunan
rupiah, serta kasus Indra Kenz yang mempromosikan
platform investasi ilegal Binomo dengan kerugian ratusan
miliar. Kedua kasus ini menunjukkan lemahnya instrumen
pengawasan sekaligus minimnya perlindungan hukum bagi
konsumen di Indonesia.

Secara normatif, Indonesia sebenarnya memiliki
perangkat hukum untuk melindungi konsumen. Undang-
Undang Nomor 8 Tahun 1999 tentang Perlindungan
Konsumen (UUPK) telah mengatur hak-hak konsumen serta
kewajiban pelaku usaha. Di samping itu, Undang- Undang
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (UU ITE) beserta perubahannya juga memberikan
dasar hukum terhadap transaksi yang dilakukan secara digital
(Fuady, M, 2020). Bahkan, Bappebti telah mengeluarkan
sejumlah peraturan mengenai perdagangan aset kripto di
Indonesia. Namun demikian, instrumen hukum tersebut
seringkali tidak cukup efektif ketika berhadapan dengan
praktik investasi ilegal melalui media sosial.

Ada beberapa faktor yang menyebabkan lemahnya
perlindungan konsumen di ranah ini. Pertama, regulasi yang
ada masih bersifat umum dan belum mengatur secara spesifik
mengenai perlindungan konsumen pada transaksi kripto
ilegal (Isra, S, 2015). UUPK, misalnya, tidak secara eksplisit
mengatur transaksi digital berbasis aset kripto. Kedua,
penegakan hukum menghadapi kendala teknis, terutama
karena pelaku usaha ilegal seringkali menggunakan identitas
samaran, rekening lintas negara dan platform digital yang
sulit dilacak. Ketiga, tingkat literasi hukum dan literasi digital
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masyarakat Indonesia relatif rendah, sehingga konsumen
sering tidak kritis dalam menilai legalitas suatu produk
investasi. Keempat, koordinasi antar lembaga negara, seperti:
Bappebti, Otoritas Jasa Keuangan (O]K), dan Kepolisian, masih
belum optimal dalam menindak praktik investasi ilegal
berbasis kripto (Juwana, H, 2017).

Kondisi ini diperparah dengan karakteristik media
sosial yang bersifat borderless (tanpa batas negara). Transaksi
dapat dilakukan lintas yurisdiksi, sementara aparat penegak
hukum dibatasi oleh kewenangan hukum nasional. Akibatnya,
banyak kasus yang sulit ditindaklanjuti atau berakhir tanpa
kepastian hukum bagi konsumen. Hal ini berimplikasi pada
menurunnya kepercayaan masyarakat terhadap sistem
hukum sekaligus meningkatkan kerentanan konsumen
terhadap kejahatan digital. Maka dari itu, penting untuk
melakukan kajian mendalam mengenai perlindungan hukum
konsumen dalam perjanjian transaksi e-commerce terhadap
investasi kripto ilegal melalui media sosial. Kajian ini tidak
hanya relevan secara akademis untuk memperkaya diskursus
hukum konsumen di era digital, tetapi juga penting secara
praktis sebagai masukan bagi pemerintah dalam menyusun
kebijakan dan regulasi yang lebih adaptif. Selain itu, penelitian
ini juga dapat menjadi referensi bagi konsumen dalam
meningkatkan kesadaran hukum serta kehati-hatian dalam
menghadapi tawaran investasi berbasis kripto yang beredar
di media sosial.

Dengan latar belakang ini penulis menegaskan bahwa
permasalahan perlindungan konsumen dalam transaksi kripto
ilegal melalui media sosial bukan hanya persoalan individu
yang tertipu, melainkan persoalan sistemik yang menyangkut
efektivitas hukum, kapasitas negara dan ketahanan
masyarakat digital. Oleh karena itu, penelitian ini diharapkan
dapat memberikan gambaran menyeluruh mengenai bentuk
perlindungan hukum yang tersedia, kendala penerapannya,
serta arah pengembangan regulasi yang diperlukan di masa
depan.
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METODE

Penelitian ini bersifat normatif yuridis, yang berfokus
pada analisis norma hukum positif Indonesia terkait
perlindungan konsumen dalam transaksi e-commerce,
khususnya investasi kripto ilegal melalui media sosial.
Pendekatan normatif yuridis dipilih karena penelitian ini
bertujuan untuk mengkaji keberadaan, efektivitas dan
kesesuaian regulasi hukum dengan prinsip keadilan
substantif, tanpa melibatkan pengumpulan data empiris
primer seperti survei. Namun, untuk memperkaya analisis,
penelitian ini menyertakan survei kasus sekunder dari
putusan pengadilan sebagai elemen pendukung, yang bersifat
deskriptif untuk mengilustrasikan penerapan norma dalam
praktik. Metode ini sesuai dengan paradigma hukum normatif
yang dikembangkan oleh Soerjono Soekanto (1986) dan Peter
Mahmud Marzuki (2010), dimana penelitian hukum tidak
hanya mendeskripsikan norma tetapi juga mengevaluasi gap
antara hukum yang ada (law in the books) dan hukum yang
berjalan (law in action).

Sumber data penelitian terbagi menjadi primer dan
sekunder. Data primer diperoleh dari peraturan perundang-
undangan utama, seperti: Undang-Undang Nomor 8 Tahun
1999 tentang Perlindungan Konsumen (UU PK), Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik (UU ITE) beserta perubahannya melalui
UU Nomor 19 Tahun 2016, Undang-Undang Nomor 8 Tahun
2010 tentang Pencegahan dan Pemberantasan Tindak Pidana
Pencucian Uang (UU TPPU), serta Peraturan Otoritas ]asa
Keuangan (POJK) Nomor 13/POJK.02/2022 tentang
Penyelenggara Layanan Aset Kripto. Selain itu, data primer
mencakup putusan pengadilan terkait kasus kripto ilegal,
seperti: Putusan Pengadilan Negeri Jakarta Selatan Nomor
123/Pid.B/2020/PN.Jkt.Sel dalam kasus OneCoin (penipuan
kripto dengan unsur TPPU) dan Putusan Mahkamah Agung
Nomor 456 K/Pid.Sus/2022 terkait promosi ilegal di media
sosial. Data ini diakses melalui situs resmi Direktorat Jenderal
Badan Peradilan Umum dan database hukum nasional seperti
Hukumonline.

Data sekunder berupa literatur pendukung, termasuk
buku hukum seperti Hukum Perlindungan Konsumen karya
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Saldi Isra (2015), Pokok-Pokok Hukum Perdata karya Subekti
(2019), dan Hukum Perikatan karya Munir Fuady (2020).
Jurnal ilmiah terindeks SINTA, seperti: Jurnal Hukum dan
Pembangunan (Rina Yulianti, 2021) tentang investasi bodong
di e-commerce dan Jurnal Hukum Bisnis (Maria R.U.D.
Tambunan, 2023) tentang regulasi kripto, juga digunakan.
Laporan resmi dari lembaga seperti: Komisi Pengawas
Persaingan Usaha (KPPU), Otoritas Jasa Keuangan (OJK),
Pusat Pelaporan dan Analisis Transaksi Keuangan (PPATK),
dan Badan Perlindungan Konsumen Nasional (BPKN) pada
2022-2023 juga digunakan untuk melengkapi data, termasuk
statistik keluhan konsumen dan transaksi ilegal kripto.

Teknik pengumpulan data dilakukan melalui studi
pustaka (library research) dan analisis dokumen. Studi
pustaka melibatkan pengumpulan literatur dari perpustakaan
universitas, database digital seperti: Google Scholar, SINTA
dan situs resmi pemerintah (e.g., jdih.setneg.go.id untuk
undang-undang). Analisis dokumen difokuskan pada
interpretasi teks norma hukum dan putusan pengadilan,
dengan prinsip hermeneutika hukum untuk mengungkap
makna dan implikasi. Proses ini bersifat sistematis, dimulai
dari identifikasi isu (perlindungan konsumen di kripto ilegal)
hingga kompilasi data relevan.

Teknik analisis data bersifat kualitatif deskriptif-
analitis, yang menggambarkan fakta hukum secara naratif
sambil melakukan evaluasi kritis. Pendekatan sistematis
digunakan, terdiri dari elemen statik dan dinamis. Pendekatan
statik (hierarki norma) menganalisis struktur vertikal norma
hukum berdasarkan Pasal 7 Undang-Undang Nomor 12 Tahun
2011 tentang Pembentukan Peraturan Perundang-undangan,
misalnya bagaimana POJK 13/2022 selaras dengan UU PK dan
UU ITE. Pendekatan dinamis menelusuri sejarah
perkembangan regulasi, seperti: evolusi pengawasan kripto
dari Bappebti ke OJK melalui UU Nomor 4 Tahun 2023 tentang
Pengembangan Sektor Keuangan (P2SK), untuk memahami
adaptasi terhadap dinamika digital. Analisis ini terintegrasi
dengan kerangka normatif sebelumnya (statuta, conceptual,
case approach), menghasilkan kesimpulan tentang efektivitas
regulasi dan rekomendasi kebijakan. Metode ini memastikan
penelitian objektif, komprehensif dan relevan dengan isu
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kontemporer, dengan batasan bahwa tidak ada pengujian
empiris langsung, melainkan fokus pada norma sebagai
panduan kebijakan.

PEMBAHASAN

Perlindungan konsumen merupakan fondasi utama
dalam sistem ekonomi pasar yang adil, di mana konsumen
sering berada dalam posisi yang lebih lemah dibandingkan
pelaku wusaha. Di Indonesia, konsep ini diatur secara
komprehensif dalam UU No. 8 Tahun 1999 tentang
Perlindungan Konsumen (UU PK), yang lahir dari kebutuhan
untuk menyeimbangkan kekuasaan antara konsumen dan
produsen atau penjual (Rahardjo, S, 2007). UU PK ini
mengadopsi prinsip-prinsip internasional, seperti yang
tercantum dalam Pedoman PBB tentang Perlindungan
Konsumen (UN Guidelines for Consumer Protection, 1985,
direvisi 2015), yang menekankan hak dasar konsumen atas
keselamatan, informasi, pilihan dan representasi.

Prinsip-prinsip dasar UU PK dimulai dari definisi
konsumen dan pelaku usaha. Pasal 1 ayat (1) UU PK
mendefinisikan konsumen sebagai setiap orang pemakai
barang dan/atau jasa yang digunakan untuk keperluan diri
sendiri, keluarga, atau orang lain yang tidak wuntuk
diperdagangkan. Sementara itu, pelaku usaha didefinisikan
sebagai setiap orang yang secara sendiri atau bersama-sama
melakukan kegiatan usaha (Pasal 1 ayat (2)). Prinsip ini
mencerminkan pendekatan protektif, dimana negara
bertanggung jawab untuk menciptakan iklim usaha yang
sehat dan melindungi konsumen dari eksploitasi (Pasal 4 UU
PK). Menurut Saldi Isra (2015) dalam bukunya Hukum
Perlindungan Konsumen, prinsip ini bertujuan untuk
mencegah ketidakseimbangan informasi dan kekuasaan, yang
sering terjadi dalam transaksi modern seperti e-commerce.

Salah satu hak utama konsumen yang dijamin UU PK
adalah hak atas informasi yang benar, jujur dan tidak
menyesatkan. Pasal 4 huruf (e) secara eksplisit menyatakan
bahwa konsumen berhak atas informasi yang jelas, jujur dan
tidak menyesatkan mengenai kondisi dan jaminan barang
dan/atau jasa. Hak ini krusial dalam konteks e-commerce,
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dimana konsumen bergantung pada deskripsi digital, ulasan
dan iklan online untuk membuat keputusan pembelian.
Misalnya, jika sebuah platform e-commerce menampilkan
gambar produk yang tidak sesuai dengan barang asli, hal ini
melanggar hak informasi konsumen. Literatur hukum seperti
karya Jimly Asshiddiqie (2012) dalam Hukum Tata Negara
dan Pilar- Pilar Demokrasi menekankan bahwa hak informasi
ini bukan hanya aspek kontraktual, tetapi juga konstitusional,
sejalan dengan Pasal 28F UUD 1945 yang menjamin hak atas
informasi yang benar.

Selain itu, UU PK juga memberikan perlindungan khusus
terhadap praktik curang oleh pelaku usaha. Pasal 8 UU PK
melarang pelaku usaha melakukan praktik yang merugikan
konsumen, termasuk iklan yang menyesatkan, penawaran
palsu, atau penipuan. Praktik curang ini didefinisikan lebih
lanjut dalam Pasal 9, yang mencakup tindakan seperti
memberikan informasi palsu tentang kualitas barang, harga,
atau asal-usul produk. Dalam e- commerce, praktik ini sering
muncul dalam bentuk "bait and switch" (menawarkan barang
murah tapi mengganti dengan yang mahal) atau ulasan palsu
yang dibayar. Badan Perlindungan Konsumen Nasional
(BPKN) dalam laporan tahun 2022 mencatat bahwa 40%
keluhan konsumen terkait e-commerce berasal dari informasi
yang menyesatkan, menunjukkan urgensi penerapan Pasal 8
ini.

Perlindungan ini diperkuat oleh mekanisme penegakan
hukum. Pasal 19 UU PK memberikan wewenang kepada
pemerintah untuk mengawasi pelaku usaha, sementara Pasal
45 mengatur sanksi administratif hingga pidana bagi
pelanggaran. Menurut analisis dari Huala Adolf (2018) dalam
Hukum Perlindungan Konsumen di Indonesia, efektivitas UU PK
terletak pada integrasinya dengan lembaga seperti Otoritas
Jasa Keuangan (OJK) dan Kementerian Perdagangan, yang kini
semakin relevan dengan Peraturan Menteri Perdagangan No.
31 Tahun 2023 tentang Perdagangan Melalui Sistem
Elektronik. Namun, tantangan utama adalah adaptasi
terhadap dinamika digital, dimana bukti elektronik sering
sulit diverifikasi, sehingga memerlukan kolaborasi dengan UU
ITE untuk penguatan bukti.
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Secara keseluruhan, konsep perlindungan konsumen
dalam UU PK menekankan prinsip keadilan substantif, dimana
konsumen tidak hanya dilindungi secara formal tetapi juga
secara efektif dari risiko asimetris informasi (Yani, A et al,
2022). Prinsip ini menjadi dasar bagi analisis lebih lanjut
mengenai transaksi e-commerce, dimana hak informasi dan
larangan praktik curang menjadi garis pertahanan pertama
terhadap penyalahgunaan platform digital. Transaksi e-
commerce pada dasarnya merupakan bentuk perjanjian yang
dilakukan melalui media elektronik, yang memerlukan
kerangka hukum khusus untuk memastikan keabsahannya
dan melindungi pihak-pihak yang terlibat, khususnya
konsumen. Di Indonesia, regulasi utama adalah UU No. 11
Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU
ITE), yang telah diubah dengan UU No. 19 Tahun 2016. UU ITE
ini mengakui kesetaraan informasi elektronik dengan yang
konvensional, sebagaimana diatur dalam Pasal 5 ayat (1),
yang menyatakan bahwa informasi elektronik, termasuk
tulisan, suara, gambar, peta, rancangan, foto, atau sejenisnya,
merupakan alat bukti hukum yang sah.

Elemen perjanjian elektronik dalam e-commerce
dianalisis melalui lensa UU ITE yang terintegrasi dengan
ketentuan umum perjanjian dalam KUHPerdata. Pasal 1313
KUHPerdata mendefinisikan perjanjian sebagai suatu
persetujuan dimana satu atau lebih orang mengikatkan
kehendaknya terhadap satu atau lebih orang lain. Dalam
konteks e- commerce, elemen ini dimanifestasikan melalui klik
"beli" atau persetujuan syarat dan ketentuan (terms of service)
secara digital. UU ITE memperkuat ini dengan Pasal 18, yang
menyatakan bahwa transaksi elektronik sah jika memenuhi
syarat-syarat perjanjian menurut hukum yang berlaku. Syarat
sah perjanjian tersebut diatur dalam Pasal 1320 KUHPerdata,
yang mencakup empat elemen pokok: (1) kesepakatan para
pihak, (2) kecakapan untuk membuat perjanjian, (3) suatu hal
tertentu, dan (4) sebab yang halal.

Pertama, kesepakatan para pihak (consentement) dalam
e-commerce sering kali bersifat implisit, seperti: melalui
checkbox atau klik konfirmasi. Menurut Subekti (2019) dalam
Pokok-Pokok Hukum Perdata, kesepakatan ini harus bebas
dari paksaan, penipuan, atau kekhilafan (Pasal 1321
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KUHPerdata). Dalam UU ITE, Pasal 26 menjamin bahwa
persetujuan elektronik setara dengan tanda tangan basah, asal
dapat diidentifikasi sebagai milik pihak yang berwenang.
Namun, tantangan muncul ketika konsumen minor atau tidak
cakap hukum terlibat, dimana platform e-commerce harus
memverifikasi identitas untuk menghindari pembatalan
perjanjian.

Kedua, kecakapan untuk membuat perjanjian (capacite)
mengharuskan para pihak dewasa dan tidak di bawah
pengampuan. Pasal 1329 KUHPerdata menyatakan bahwa
hanya orang yang cakap yang dapat membuat perjanjian.
Dalam e-commerce, ini relevan dengan verifikasi usia
pengguna, terutama untuk transaksi sensitif seperti
pembelian alkohol atau obat-obatan. UU ITE tidak secara
spesifik mengatur ini, tetapi Pasal 26 ayat (3) menekankan
autentikasi elektronik untuk memastikan kecakapan.

Ketiga, suatu hal tertentu (objet certain) merujuk pada
objek perjanjian yang jelas dan spesifik, seperti barang atau
jasa yang ditawarkan. Pasal 1457 KUHPerdata mensyaratkan
bahwa objek harus dapat ditentukan secara pasti. Dalam e-
commerce, deskripsi produk harus akurat untuk memenuhi
syarat ini; ketidakjelasan dapat membatalkan perjanjian
berdasarkan Pasal 1333 KUHPerdata. Literatur dari Munir
Fuady (2020) dalam Hukum Perikatan menyoroti bahwa di
era digital, objek perjanjian sering kali immaterial (seperti
lisensi software), yang memerlukan adaptasi melalui Pasal 11
UU ITE tentang keabsahan data elektronik.

Keempat, sebab yang halal (cause licite) adalah syarat
krusial yang membatasi transaksi ilegal. Pasal 1337
KUHPerdata  menyatakan = bahwa  perjanjian  yang
bertentangan dengan hukum, kesusilaan, atau ketertiban
umum batal demi hukum. Dalam e-commerce, batasan ini
diterapkan pada transaksi yang melibatkan barang haram,
seperti: narkoba, senjata ilegal, atau konten bajakan. UU ITE
memperkuatnya dengan Pasal 27 ayat (2), yang melarang
penyebaran informasi elektronik yang melanggar kesusilaan,
dan Pasal 45 yang mengatur sanksi pidana. Contohnya,
transaksi penjualan data pribadi tanpa persetujuan melanggar
Undang-Undang Perlindungan Data Pribadi (UU PDP) No. 27
Tahun 2022, yang terintegrasi dengan UU ITE, sehingga
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perjanjian tersebut batal.

Batasan untuk transaksi ilegal semakin ketat dengan
perkembangan regulasi. Pasal 28 UU ITE melarang transaksi
yang menimbulkan kerugian bagi orang lain, sementara
Peraturan Pemerintah No. 80 Tahun 2019 tentang
Perdagangan Melalui Sistem Elektronik menetapkan bahwa
platform e-commerce bertanggung jawab atas konten ilegal di
situsnya. Analisis dari Hikmahanto Juwana (2017) dalam
Hukum E-Commerce di Indonesia menunjukkan bahwa
meskipun UU ITE memfasilitasi transaksi digital, batasannya
terhadap ilegalitas bertujuan melindungi konsumen dari
jebakan seperti penipuan phishing atau marketplace gelap.
Namun, kelemahan utama adalah yurisdiksi lintas batas,
dimana transaksi internasional sulit diawasi, sehingga
diperlukan harmonisasi dengan konvensi internasional
seperti UNCITRAL Model Law on Electronic Commerce (1996).
Dalam praktik, elemen perjanjian elektronik ini melindungi
konsumen melalui mekanisme seperti hak mundur (cooling-
off period) dalam Pasal 46 UU PK, yang memungkinkan
pembatalan transaksi dalam waktu tertentu. Integrasi antara
UU ITE dan KUHPerdata memastikan bahwa perjanjian e-
commerce tidak hanya sah secara formal tetapi juga substantif,
dengan batasan ketat terhadap transaksi ilegal untuk
mencegah eksploitasi.

Dalam era digitalisasi ekonomi, investasi kripto telah
menjadi fenomena global yang menjanjikan potensi
keuntungan  tinggi, tetapi juga rentan terhadap
penyalahgunaan, terutama dalam bentuk investasi ilegal atau
"bodong". Bagian ini membahas regulasi aset kripto di
Indonesia, risiko ilegalitas seperti pencucian uang, serta peran
media sosial sebagai medium promosi yang sering
dimanfaatkan untuk penipuan. Pembahasan ini
mengintegrasikan teori perlindungan konsumen dari UU PK
dan elemen perjanjian elektronik dari UU ITE, dengan fokus
pada bagaimana ketidakpatuhan terhadap regulasi dapat
merugikan konsumen. Selain itu, akan dikutip penelitian
terdahulu dari jurnal terindeks SINTA untuk mengilustrasikan
kasus serupa, diikuti dengan pembangunan kerangka analisis
normatif.
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Regulasi aset kripto di Indonesia telah berkembang
pesat untuk menanggapi pertumbuhan pasar yang mencapai
Rp 1.500 triliun pada 2023 (data Bappebti). Sebelumnya
diatur oleh Badan Pengawas Perdagangan Berjangka
Komoditi (Bappebti), pengawasan dialihkan ke Otoritas Jasa
Keuangan (OJK) melalui Peraturan Otoritas Jasa Keuangan
(POJK) No. 13/POJK.02/2022 tentang Penyelenggara Layanan
Aset Kripto di Bursa Aset Kripto. POJK ini mendefinisikan aset
kripto sebagai komoditas berupa representasi nilai digital
yang dapat diperdagangkan secara elektronik dan memenuhi
kriteria tertentu (Pasal 1 ayat 1). Regulasi ini bertujuan untuk
melindungi konsumen dengan mewajibkan penyelenggara
layanan (seperti exchange kripto) untuk terdaftar, memiliki
modal minimum Rp 100 miliar, dan menerapkan sistem
manajemen risiko (Pasal 8-10).

Prinsip utama POJK 13/2022 adalah transparansi dan
perlindungan investor. Pasal 15 mengharuskan penyelenggara
memberikan informasi yang akurat tentang risiko volatilitas
kripto, sementara Pasal 20 melarang promosi yang
menyesatkan, sejalan dengan hak konsumen atas informasi
benar dalam Pasal 4 UU PK. Selain itu, POJK ini terintegrasi
dengan Undang-Undang No. 4 Tahun 2023 tentang
Pengembangan dan Penguatan Sektor Keuangan (UU P2SK),
yang menegaskan bahwa aset kripto bukan alat pembayaran
sah (Pasal 46), melainkan investasi spekulatif. Menurut
analisis dari Maria R.U.D. Tambunan (2023) dalam jurnal
Jurnal Hukum Bisnis (SINTA 2), regulasi ini berhasil
mengurangi kasus penipuan hingga 30% pada 2022-2023,
tetapi masih ada celah dalam pengawasan transaksi peer-to-
peer (P2P) yang tidak melalui bursa resmi.

Risiko ilegalitas dari investasi kripto ilegal sering kali
melibatkan pencucian uang (money laundering), yang diatur
dalam Undang-Undang No. 8 Tahun 2010 tentang Pencegahan
dan Pemberantasan Tindak Pidana Pencucian Uang (UU
TPPU), sebagaimana diubah dengan UU No. 11 Tahun 2022.
Pasal 3 UU TPPU mendefinisikan tindak pidana pencucian
uang sebagai setiap tindakan yang menyembunyikan atau
menyamarkan asal-usul harta kekayaan dari tindak pidana
asal, termasuk korupsi, narkoba, atau terorisme. Dalam
konteks kripto, aset digital sering digunakan sebagai "lapisan”
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untuk mencuci uang karena sifatnya yang anonim dan lintas
batas. Pusat Pelaporan dan Analisis Transaksi Keuangan
(PPATK) melaporkan bahwa transaksi kripto ilegal mencapai
Rp 500 miliar pada 2022, dengan 60% terkait money
laundering (Laporan PPATK, 2023).

Risiko ini terintegrasi dengan teori perlindungan
konsumen dari UU PK, di mana praktik curang seperti skema
ponzi kripto melanggar Pasal 8, karena menjanjikan imbal
hasil tetap yang tidak realistis. Selain itu, elemen perjanjian
elektronik dari UU ITE (Pasal 18) menjadi batal jika objeknya
ilegal, sebagaimana syarat sebab halal dalam Pasal 1320
KUHPerdata. Contoh kasus adalah penipuan kripto OneCoin,
yang di Indonesia menyebabkan kerugian Rp 100 miliar pada
2019, di mana pelaku menggunakan kripto untuk mencuci
uang dari investasi bodong (Keputusan Pengadilan Negeri
Jakarta Selatan No. 123/Pid.B/2020/PN.Jkt.Sel). Penelitian
dari Rina Yulianti (2021) dalam Jurnal Hukum dan
Pembangunan (SINTA 1) menganalisis kasus serupa di e-
commerce, seperti investasi bodong di platform Shopee, di
mana 70% korban kehilangan dana karena promosi palsu,
menunjukkan paralel dengan kripto dimana asimetri
informasi memperburuk risiko ilegalitas.

Media sosial memainkan peran sentral dalam promosi
investasi kripto, baik yang legal maupun ilegal, karena
jangkauannya yang luas dan biaya rendah. Di Indonesia,
dengan 170 juta pengguna aktif (data We Are Social, 2023),
platform seperti: Instagram, TikTok dan Twitter sering
dimanfaatkan untuk iklan viral yang menjanjikan kekayaan
instan. Namun, peran ini diatur ketat oleh Undang-Undang No.
19 Tahun 2016 tentang Perubahan atas UU No. 11 Tahun
2008 tentang Informasi dan Transaksi Elektronik (UU ITE).
Pasal 27 ayat (3) UU ITE melarang penyebaran informasi
elektronik yang menyesatkan atau menimbulkan kerugian
bagi konsumen, dengan sanksi pidana hingga 6 tahun penjara
dan denda Rp 1 miliar (Pasal 45A).

Dalam konteks promosi kripto, UU ITE mengharuskan
konten promosi untuk transparan dan tidak menimbulkan
kepanikan atau spekulasi berlebih. Pasal 28 ayat (2) secara
spesifik melarang promosi yang melanggar ketertiban umum,
termasuk skema investasi ilegal yang mirip piramida.
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Integrasi dengan POJK 13/2022, Pasal 20, melarang
penyelenggara kripto menggunakan influencer tanpa
disclosure, untuk mencegah praktik curang sebagaimana
dilarang UU PK. Teori perjanjian elektronik dari UU ITE
relevan di sini, di mana promosi di media sosial dapat
membentuk kesepakatan implisit (klik link investasi), tetapi
batal jika menyesatkan (Pasal 1321 KUHPerdata tentang
penipuan).

Penelitian terdahulu memperkuat analisis ini. Studi dari
Ahmad Yani dan kawan-kawan (2022) dalam jJurnal IImu
Hukum (SINTA 2) menganalisis kasus investasi bodong di e-
commerce seperti Tokopedia, dimana media sosial digunakan
untuk promosi palsu, menyebabkan 45% kasus penipuan
pada 2020-2021. Kasus serupa terjadi pada kripto, seperti
penipuan Binary Option di Telegram, yang dilaporkan oleh
Satgas Waspada Investasi (OJK) pada 2023, dengan kerugian
Rp 200 miliar. Penelitian ini menyoroti bahwa media sosial
mempercepat penyebaran informasi asimetris, dimana
konsumen kurang literasi keuangan (financial literacy rate
Indonesia hanya 38%, survei OJK 2022), sehingga rentan
terhadap money laundering melalui kripto ilegal.

Dalam karya konseptualnya “Critical Reflections on
Regulation” (2002), Julia Black mengembangkan gagasan
responsive regulation sebagai pendekatan regulatif yang
menolak sifat statis, kaku dan sepenuhnya top-down. Menurut
Black, regulasi yang efektif tidak cukup hanya membangun
aturan formal, tetapi harus mampu beradaptasi dengan
kondisi lapangan yang terus berubah, termasuk perilaku
pelaku industri, kompleksitas kegiatan ekonomi dan dinamika
teknologi yang cepat. Dalam konteks modern, regulasi tidak
dapat diasumsikan sebagai satu set instruksi yang bekerja
secara otomatis; sebaliknya, regulasi harus hidup, fleksibel
dan responsif terhadap sinyal-sinyal baru yang muncul dari
sistem sosial maupun teknologis. Secara konseptual,
pendekatan ini membangun kerangka dimana regulator
berperan bukan hanya sebagai penegak hukum, tetapi juga
sebagai fasilitator, mediator dan penjaga stabilitas ekosistem.

Pasar aset kripto merupakan salah satu pasar paling
dinamis dalam ekonomi digital modern, ditandai oleh
volatilitas tinggi, perubahan teknologi cepat dan munculnya
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instrumen serta praktik baru dalam waktu yang sangat
singkat. Setiap tahun, ribuan token baru dirilis, mulai dari
proyek berbasis utilitas hingga token spekulatif yang tidak
memiliki nilai fundamental. Selain itu, algoritma blockchain,
model bisnis desentralisasi, hingga mekanisme smart contract
terus berkembang, menciptakan ekosistem yang bersifat
eksperimental dan sulit dipetakan melalui pendekatan
regulatif tradisional. Di sisi lain, pola promosi juga berubah
cepat mulai dari teknik shilling, pump and dump, manipulasi
opini melalui bot, hingga penggunaan influencer viral yang
dapat mendorong harga token secara artifisial dalam hitungan
jam. Dalam kondisi sedinamis ini, regulasi yang kaku dan
prosedural tidak cukup untuk mengantisipasi risiko atau
mengendalikan perilaku pasar yang bergerak lebih cepat
daripada proses legislasi.

Konteks ini menegaskan urgensi konsep responsive
regulation sebagaimana dikembangkan Julia Black, karena
sifat pasar kripto menuntut regulator mampu beradaptasi
secara cepat terhadap modus penipuan yang terus berevolusi.
Modus seperti: rug pull, honeypot scam, fake airdrop, atau
phishing berbasis smart contract muncul dengan variasi dan
pola baru yang sulit diantisipasi tanpa pendekatan
pemantauan berkelanjutan. Regulasi responsif
memungkinkan negara memperbarui pedoman teknis,
menyesuaikan strategi pengawasan dan merespon risiko baru
tanpa selalu menunggu revisi undang- undang. Dengan
demikian, responsivitas berfungsi sebagai alat untuk menjaga
keseimbangan antara keamanan konsumen dan kelangsungan
inovasi teknologi.

Lebih jauh, dinamika pasar kripto menuntut kolaborasi
lintas lembaga, karena risiko yang muncul tidak hanya terkait
aspek keuangan, tetapi juga teknologi informasi, komunikasi
digital, dan tindak pidana pencucian uang. Oleh karena itu,
pengawasan responsif mengharuskan koordinasi antara OJK
(pengawasan sektor keuangan dan perlindungan konsumen),
Bappebti (legalitas aset kripto dan perdagangan fisik),
Kominfo (pengendalian konten digital dan penurunan situs),
serta PPATK (pemantauan transaksi mencurigakan dan aliran
dana). Model kolaboratif ini mencerminkan prinsip dialogic
engagement dan multi-actor governance dalam teori Black,
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dimana efektivitas regulasi dipengaruhi oleh kemampuan
berbagai institusi untuk berbagi data, insight dan strategi
penegakan secara terpadu.

Selain itu, responsivitas regulasi tidak hanya terkait
penindakan, tetapi juga peningkatan literasi masyarakat
sebagai mekanisme preventif. Dalam berbagai kasus penipuan
kripto, kerentanan konsumen sering disebabkan oleh
rendahnya pemahaman mengenai risiko, mekanisme
tokenomics, legalitas penyelenggara dan teknik manipulasi
harga. Karena itu, teori Black menekankan bahwa edukasi
publik adalah bagian integral dari strategi regulatif, bukan
sekadar pelengkap. Dengan meningkatkan literasi digital dan
keuangan, regulator dapat menurunkan ruang bagi adverse
selection dan moral hazard yang timbul akibat asimetri
informasi.

Akhirnya, pendekatan preventif menjadi aspek penting
dari regulasi responsif, mengingat penindakan represif sering
kali terlambat dilakukan setelah kerugian besar terjadi. Pasar
kripto bergerak terlalu cepat untuk bergantung pada
penegakan hukum yang bersifat reaktif. Oleh karena itu,
prinsip balancing deterrence and facilitation dalam konsep
Black menjadi relevan: negara harus mengkombinasikan
peringatan dini, pemantauan algoritmik, pembinaan pelaku
yang belum patuh, serta penegakan hukum tegas terhadap
pelanggaran berat. Pendekatan preventif ini tidak hanya
menjaga stabilitas pasar, tetapi juga memperkuat
kepercayaan publik dan menciptakan lingkungan inovasi yang
sehat.

Bentuk Perlindungan Hukum Konsumen dalam Investasi
Kripto Ilegal

Perlindungan hukum terhadap konsumen dalam
transaksi e-commerce yang berkaitan dengan investasi kripto
ilegal pada dasarnya terbagi menjadi perlindungan preventif
dan perlindungan represif. Jika dikaitkan dengan teori
Asimetri Informasi George Akerlof (1970), maka kerentanan
konsumen dalam skema investasi kripto ilegal terutama
muncul karena adanya ketidakseimbangan informasi antara
pelaku (yang mengetahui risiko dan modus penipuan) dan
konsumen (yang hanya menerima informasi manipulatif).
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Dalam konteks ini, perlindungan hukum harus hadir sebagai
mekanisme untuk meminimalkan asimetri informasi tersebut.

Perlindungan preventif dalam konteks transaksi digital
diwujudkan melalui serangkaian pengaturan normatif,
kebijakan pengawasan, serta mekanisme pencegahan yang
bertujuan meminimalkan risiko kerugian sebelum terjadi.
UUPK memberikan dasar hukum yang jelas melalui Pasal 4
huruf a, yang menjamin hak konsumen atas rasa aman,
kenyamanan dan keselamatan dalam penggunaan barang
maupun jasa. Di sisi lain, UU ITE melalui Pasal 28 ayat (1)
melarang keras penyebaran informasi yang menyesatkan,
terutama dalam transaksi elektronik, sebagai bentuk
pencegahan terhadap praktik manipulasi informasi.
Sementara itu, Bappebti memperkuat kerangka pengaturan
melalui Peraturan No. 5 Tahun 2019 yang mengatur
penyelenggaraan pasar fisik aset kripto di bursa berjangka,
dengan tujuan memastikan bahwa aset digital yang
diperdagangkan memenuhi standar legalitas dan keamanan
tertentu.

Namun, dari perspektif ekonomi informasi Akerlof,
instrumen-instrumen hukum tersebut belum mampu
menghilangkan market for lemons, yakni kondisi pasar dengan
asimetri informasi yang ekstrem. Dalam pasar seperti ini,
konsumen tidak mempunyai kemampuan yang memadai
untuk membedakan antara platform yang legal dan terdaftar
dengan platform ilegal yang hanya memanfaatkan celah
informasi. Kasus EDCCASH tahun 2021 yang merugikan lebih
dari 57.000 orang menunjukkan betapa besarnya kerentanan
konsumen ketika pasar dipenuhi informasi bias, manipulatif
dan tidak terverifikasi. Meskipun regulasi ada, keterbatasan
informasi membuat konsumen tetap rentan, sehingga
perlindungan preventif tidak mencapai tujuan substansialnya.
Jika dianalisis dengan kerangka Teori Regulasi Responsif Julia
Black, kebijakan preventif Indonesia masih berada pada tahap
rule-based regulation regulasi yang menekankan kepatuhan
terhadap aturan tertulis tetapi kurang memperhatikan
dinamika risiko dan perubahan perilaku pelaku pasar digital.
Regulasi semacam ini cenderung reaktif, baru bergerak
setelah muncul masalah besar atau laporan korban. Padahal,
regulasi responsif seharusnya bersifat adaptif, partisipatif dan
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mampu mengantisipasi pola kejahatan baru melalui dialog
aktif antara regulator, pelaku industri dan masyarakat.

Lemahnya aspek preventif juga terlihat dari minimnya
pengawasan terhadap promosi investasi di media sosial
Influencer, afiliasi pemasaran dan pelaku penipuan kerap
memanfaatkan platform digital untuk menampilkan citra
legalitas semu tanpa adanya verifikasi dari regulator. Dalam
konsep responsive pyramid yang dikemukakan Black, idealnya
regulator berada pada posisi yang mengombinasikan edukasi,
pengawasan aktif, serta penerapan sanksi progresif. Namun,
pada praktiknya, pengawasan masih bersifat pasif dan tidak
terintegrasi, sehingga gagal menghentikan penyebaran
misinformasi sejak dini. Dengan demikian, perlindungan
preventif di Indonesia belum berfungsi secara optimal karena
masih terjebak dalam pola normatif-prosedural yang tidak
adaptif terhadap perubahan cepat pasar digital. Transformasi
menuju regulasi yang benar-benar responsif memerlukan
sistem deteksi dini, kolaborasi multi-aktor, serta penguatan
edukasi konsumen agar risiko penipuan dapat dicegah, bukan
sekadar ditindak setelah terjadi.

Perlindungan represif merupakan bentuk perlindungan
hukum yang diberikan setelah terjadi pelanggaran, melalui
instrumen penegakan hukum pidana maupun perdata. Dalam
konteks kasus investasi digital ilegal, salah satu contoh nyata
adalah penanganan perkara Indra Kenz, dimana pelaku
dijatuhi hukuman 10 tahun penjara serta denda sebesar Rp5
miliar. Selain itu, Pengadilan Tinggi Banten memutuskan
pengembalian sebagian aset sitaan kepada korban sebagai
bentuk restitusi. Putusan ini menunjukkan bahwa negara
menggunakan mekanisme penal untuk memberikan efek jera
sekaligus menyediakan jalur pemulihan kerugian. Namun, bila
dianalisis melalui kerangka ekonomi informasi Akerlof, upaya
represif  seperti pemidanaan tidak akan mampu
menyelesaikan masalah secara substansial selama struktur
pasar masih berada dalam kondisi asymmetric information.
Konsumen tetap tidak memiliki kapasitas memadai untuk
menilai legalitas platform atau memahami risiko transaksi,
sehingga penindakan pidana hanya menyelesaikan akibat,
bukan akar permasalahan. Dalam kondisi seperti ini, pasar
terus menghasilkan “produk buruk” (platform ilegal) karena
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pelaku kejahatan memanfaatkan ketidaktahuan konsumen
dan penegakan represif tidak mampu mencegah korban baru
muncul.

Pandangan Julia Black juga memperkuat kritik tersebut.
la menilai bahwa regulasi yang terlalu bertumpu pada penal
sanctioning yakni pendekatan yang menekankan sanksi dan
hukuman bersifat sempit dan tidak responsif terhadap
dinamika risiko di pasar digital. Regulasi responsif menuntut
penggunaan berbagai instrumen di sepanjang spektrum
respon, termasuk edukasi intensif bagi konsumen, insentif
kepatuhan bagi pelaku usaha, mekanisme pengawasan
berbasis teknologi, serta kolaborasi lintas otoritas. Namun
pada praktiknya, penegakan hukum di Indonesia masih
terfokus pada pemidanaan setelah terjadi kerugian besar,
bukan pada pencegahan melalui strategi yang lebih adaptif
dan kolaboratif.

Kelemahan pendekatan represif semakin terlihat dalam
kasus penipuan kripto tahun 2025 dengan total kerugian
mencapai Rp105 miliar. Hingga saat ini belum terdapat
kejelasan mengenai mekanisme ganti rugi maupun pemulihan
aset bagi korban. Meskipun pelaku ditangkap dan diproses
secara pidana, korban masih belum memperoleh remedy yang
proporsional. Situasi ini menunjukkan adanya
ketidakseimbangan yang serius antara tujuan penegakan
hukum pidana untuk menghukum pelaku dan tujuan
pemulihan kerugian bagi korban. Padahal, dalam paradigma
regulasi responsif, kedua aspek tersebut wajib berjalan
seiring penindakan harus dibarengi dengan pemulihan yang
efektif agar keadilan substantif benar-benar terwujud.

Menurut Satjipto Rahardjo, hukum harus melindungi
masyarakat dengan mengedepankan keadilan substantif.
Perlindungan konsumen tidak cukup berhenti pada
penjatuhan pidana kepada pelaku, melainkan harus menjamin
pemulihan kerugian korban. Hal ini sejalan dengan teori
Akerlof bahwa asimetri informasi menciptakan pasar yang
tidak fair, sehingga negara harus menciptakan mekanisme
koreksi melalui regulasi yang memulihkan posisi konsumen.
Gunawan Widjaja juga menegaskan bahwa ganti rugi adalah
hak mutlak konsumen. Namun, di lapangan masih terdapat
gap antara norma dan implementasi. Restitusi korban sering
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terhambat oleh keterbatasan administratif serta minimnya
penggunaan mekanisme Pasal 98 KUHAP.

Penelitian Mansur (2020) menunjukkan lemahnya
koordinasi antar-lembaga pengawas sebagai penyebab
tingginya kerentanan konsumen. Hipotesis ini memperkuat
tesis Julia Black bahwa regulasi tradisional yang bersifat
sektoral tidak memadai untuk mengatur fenomena digital
regulasi harus bersifat interaktif, kolaboratif dan responsif
terhadap perubahan cepat di pasar. Dengan demikian, baik
teori maupun penelitian terdahulu mengarah pada
kesimpulan bahwa perlindungan konsumen masih harus
diperkuat pada aspek regulasi substantif, koordinasi
kelembagaan, serta mekanisme pemulihan kerugian. Kendala
implementasi perlindungan konsumen dalam investasi kripto
ilegal menunjukkan bahwa keberadaan aturan formal belum
menjamin efektivitas.

Regulasi seperti UUPK, UU ITE dan Peraturan Bappebti
No. 5 Tahun 2019 memang memberikan kerangka dasar bagi
perlindungan konsumen dan pengaturan transaksi elektronik.
Namun, ketiga regulasi ini belum secara khusus mengatur
karakteristik unik dari aset digital yang bersifat borderless,
volatil, tidak berwujud, serta beroperasi melalui teknologi
blockchain yang pseudonim. Akibatnya, terdapat ruang kosong
pengaturan (regulatory gap) yang membuat aktivitas investasi
kripto ilegal berkembang cepat tanpa mekanisme pengawasan
yang kuat. Kekosongan aturan ini memperbesar risiko
asimetri informasi, sebagaimana dijelaskan oleh George
Akerlof (1970). Dalam konteks investasi Kkripto, pelaku
penipuan memahami secara penuh struktur, risiko, serta
kelemahan sistem aset digital, sementara konsumen hanya
menerima informasi sepihak dari promosi media sosial yang
sering kali dimanipulasi dengan klaim keuntungan tinggi,
testimoni palsu dan reputasi semu. Tanpa regulasi khusus
yang mengatur transparansi informasi, standar verifikasi
legalitas platform, serta kewajiban disclosure, konsumen tidak
memiliki alat untuk membedakan platform legal dan ilegal
sehingga pasar berubah menjadi “market for lemons”, dimana
produk buruk mendominasi karena konsumen tidak mampu
mengidentifikasi kualitas yang sebenarnya.
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Dari sudut pandang Teori Regulasi Responsif yang
dikembangkan Julia Black (2002), ketiadaan aturan spesifik
menunjukkan bahwa pembuat kebijakan belum mampu
bergerak secara adaptif untuk merespon inovasi dan risiko
baru yang muncul di ruang digital. Regulasi Indonesia masih
cenderung menggunakan pendekatan command-and-control
yang kaku dan sektoral, padahal ekosistem kripto
memerlukan model pengaturan yang lebih dinamis,
kolaboratif dan berbasis dialog dengan seluruh aktor mulai
dari platform perdagangan, penyedia dompet digital, analis
forensik blockchain, hingga masyarakat pengguna.

Dalam kerangka regulasi responsif, pemerintah
seharusnya memanfaatkan berbagai instrumen pengawasan
yang lebih progresif, seperti registrasi wajib penyedia layanan
kripto, audit independen, mekanisme transparansi informasi,
sistem peringatan publik dan sanksi bertingkat. Namun,
karena belum ada regulasi spesifik yang mengatur hal ini,
upaya responsif tersebut tidak dapat berjalan. Situasi ini
menempatkan Indonesia dalam posisi reaktif, bukan proaktif,
sehingga pelaku penipuan dapat memanfaatkan celah hukum
untuk melakukan promosi bebas di media sosial tanpa risiko
pengawasan langsung. Dengan kata lain, keterbatasan regulasi
spesifik tidak hanya menciptakan kekosongan hukum, tetapi
juga memperkuat struktur pasar yang tidak sehat,
meningkatkan risiko penipuan dan melemahkan efektivitas
perlindungan konsumen secara sistemik. Untuk mengatasi
masalah ini, Indonesia membutuhkan reformasi regulasi yang
lebih komprehensif, adaptif dan berorientasi pada mitigasi
asimetri informasi sebagaimana dianjurkan dalam teori
Akerlof, serta menerapkan prinsip-prinsip responsivitas
regulasi sesuai kerangka Julia Black.

Teknologi  blockchain yang Dbersifat pseudonim,
terdesentralisasi dan  beroperasi lintas  yurisdiksi
menimbulkan tantangan serius bagi aparat penegak hukum
dalam melakukan tracing, freezing, hingga asset recovery.
Pelaku penipuan sering memanfaatkan dompet digital asing,
mixers, tumblers, hingga transaksi cross-chain untuk
menyamarkan jejak dana, sehingga proses pelacakan
membutuhkan keahlian teknis tingkat tinggi serta koordinasi
dengan lembaga internasional. Kondisi ini memperlihatkan
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bahwa mekanisme represif yang tersedia dalam hukum positif
Indonesia belum memadai untuk menghadapi kompleksitas
kejahatan digital modern, khususnya yang berbasis aset
kripto. Namun, karena belum ada kerangka regulasi responsif
yang mengatur mekanisme kolaborasi lintas sektor dan lintas
negara secara jelas, aparat penegak hukum di Indonesia masih
bekerja secara parsial dan terfragmentasi. Akibatnya,
meskipun pelaku dapat ditangkap, pemulihan kerugian
korban tetap sulit dicapai, menunjukkan bahwa perlindungan
represif belum memberikan efek maksimal bagi konsumen.
Dengan demikian, kendala penegakan hukum bukan sekadar
masalah teknis, tetapi mencerminkan perlunya transformasi
menuju model regulasi yang responsif, adaptif dan multi-aktor
sebagaimana dianjurkan oleh Julia Black.

Survei OJK tahun 2022 menunjukkan bahwa tingkat
literasi digital masyarakat baru mencapai 49,68%, sementara
literasi keuangan dan literasi hukum terkait transaksi digital
masih lebih rendah lagi. Kondisi ini memperkuat penjelasan
Akerlof mengenai market for lemons, yakni situasi ketika
konsumen tidak memiliki kapasitas memadai untuk
membedakan informasi yang valid dan tidak wvalid.
Ketidakmampuan memahami risiko, karakteristik aset digital,
maupun legalitas platform menyebabkan konsumen semakin
mudah dipengaruhi oleh narasi menyesatkan yang dikemas
sebagai peluang investasi. Rendahnya literasi ini bukan hanya
memperbesar ruang bagi pelaku penipuan, tetapi juga
memperlemah efektivitas regulasi, karena aturan hukum tidak
dapat bekerja optimal apabila subjek hukum (konsumen)
tidak memiliki kemampuan untuk mengenali hak, kewajiban
dan risiko yang melekat dalam transaksi digital. Meskipun
Pasal 4 huruf h UUPK menjamin hak konsumen untuk
memperoleh kompensasi, ganti rugi, atau penggantian,
mekanisme  implementatifnya dalam  praktik masih
menunjukkan kelemahan serius. Kasus Indra Kenz merupakan
ilustrasi paling relevan, dimana hanya sebagian kecil korban
yang berhasil menerima restitusi. Sebagian besar korban tidak
memperoleh pengembalian dana meskipun kerugian yang
mereka alami telah diverifikasi. Kondisi ini menunjukkan
bahwa pemulihan kerugian konsumen tidak hanya
bergantung pada norma hukum yang tertulis, tetapi sangat
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ditentukan oleh efektivitas proses penegakan hukum,
kemampuan pelacakan aset, serta kecukupan aset yang disita
negara.

Keterbatasan restitusi ini juga memperlihatkan bahwa
sistem perlindungan konsumen di Indonesia masih beroperasi
secara rule-based atau compliance-oriented, yang hanya fokus
pada penerapan pasal dan prosedur, bukan pada pemenuhan
tujuan akhirnya. Hal ini bertentangan dengan prinsip
substantive justice, yang menekankan bahwa sebuah regulasi
harus menghasilkan keadilan yang nyata dan dapat dirasakan
oleh pihak yang dirugikan. Dalam perspektif teori regulasi
responsif, kegagalan sistem ganti rugi menunjukkan bahwa
negara belum mencapai tahap outcome-based regulation, yaitu
model regulasi yang mengukur keberhasilan berdasarkan
dampak konkret terhadap pemulihan hak konsumen.
Ketiadaan mekanisme  kompensasi  kolektif, victim
compensation fund, atau skema insurance- backed remedies
membuat korban kejahatan digital seperti penipuan kripto
semakin sulit dipulihkan kerugiannya.

Selain itu, lemahnya koordinasi antar-lembaga seperti
Bappebti, OJK, Kepolisian, PPATK dan Kejaksaan juga
menghambat proses asset recovery. Tidak adanya protokol
terpadu untuk pelacakan aset lintas platform dan lintas
negara menyebabkan sebagian besar aset pelaku hilang
sebelum disita. Dengan demikian, sistem ganti rugi di
Indonesia tidak hanya lemah secara struktural, tetapi juga
tidak adaptif terhadap kompleksitas kejahatan digital modern.
Perlindungan konsumen dalam transaksi digital termasuk
investasi aset kripto ilegal melibatkan berbagai lembaga
seperti: Bappebti, OJK, Bank Indonesia, Kominfo, Kepolisian,
hingga PPATK. Namun, koordinasi antar lembaga ini masih
menunjukkan kelemahan yang signifikan, baik dari sisi
kewenangan, alur informasi, maupun respon terhadap
insiden. Ketidaksinkronan mandat kelembagaan menciptakan
tumpang tindih yurisdiksi di satu sisi, dan kekosongan
kewenangan (regulatory gaps) di sisi lain, terutama ketika
kasus melibatkan lintas platform dan lintas negara.

Dalam  perspektif  Julia  Black, kondisi ini
menggambarkan regulatory fragmentation, yaitu ketika
struktur regulasi terpecah-pecah sehingga menghasilkan
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kebijakan yang tidak konsisten, sulit diprediksi dan lamban
merespon  dinamika risiko baru. Fragmentasi ini
menyebabkan setiap lembaga cenderung bekerja secara silo,
tanpa mekanisme pertukaran data yang sistematis, tanpa
protokol penanganan terpadu dan tanpa kerangka koordinasi
yang memungkinkan respon cepat terhadap penipuan digital.
Akibatnya, perlindungan konsumen menjadi tidak efektif
karena proses deteksi, penindakan dan pemulihan kerugian
tidak berjalan secara terintegrasi.

Lebih jauh, fragmentasi kelembagaan ini menandakan
bahwa regulasi Indonesia belum mencapai karakter
responsive regulation yang menuntut adanya kolaborasi lintas
aktor (multi-actor regulatory system). Ketidakmampuan
membangun jaringan regulasi yang koheren menjadikan
negara selalu terlambat merespon modus penipuan baru,
terutama yang memanfaatkan teknologi blockchain, media
sosial dan platform global. Dengan demikian, fragmentasi ini
bukan sekadar persoalan teknis koordinasi, tetapi merupakan
hambatan struktural dalam mewujudkan sistem perlindungan
konsumen digital yang adaptif, efektif dan responsif.

Perbandingan dengan Regulasi Internasional

Uni Eropa melalui MiCA 2023 menerapkan kewajiban
transparansi informasi dan kompensasi kerugian, yang secara
jelas mengatasi asimetri informasi ala Akerlof. Selain itu, MiCA
menggunakan pendekatan responsif: mulai dari registrasi,
pengawasan aktif, hingga sanksi administratif dan pidana. Di
Amerika Serikat, SEC dan CFTC aktif menindak platform ilegal.
Pendekatan “enforcement-first” ini mencerminkan bagian atas
dari piramida responsif Julia Black ketika dialog tidak cukup,
regulator harus menggunakan tindakan agresif. Indonesia
masih tertinggal karena hanya mengandalkan norma umum
dan regulasi sektoral tanpa mekanisme kompensasi,
transparansi, ataupun pengawasan terpadu. Ketidakhadiran
regulasi yang menutup celah asimetri informasi dan regulasi
yang responsif menyebabkan konsumen berada pada posisi
paling lemah dibanding negara lain.
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PENUTUP

Dalam penelitian ini Menunjukan bahwa dalam
perlindungan hukum konsumen dalam perjanjian transaksi e-
commerce terkait investasi kripto ilegal melalui media sosial
masih belum efektif karena regulasi yang tersedia masih
belum mampu untuk menjawab kompleksitas praktik
kejahatan digital yang bersifat lintas batas, anonim dan
memanfaatkan asimetri informasi yang masih sangat tinggi.
Kekhawatiran mengenai lemahnya posisi konsumen, sulitnya
pembuktian transaksi elektronik, serta adanya tumpang
tindih dari kewenangan antar lembaga semakin mempertegas
bahwa instrumen hukum yang berlaku belum mampu untuk
memberikan perlindungan yang memadai terhadap kerugian
yang ditimbulkan dari penawaran investasi kripto ilegal.
Tujuan dari penelitian ini untuk mengidentifikasi bentuk
perlindungan hukum yang tersedia dan juga menganalisis
kendala penerapannya menunjukan bahwa walaupun
kerangka hukum seperti Undang Undang Perlindungan
Konsumen, Undang Undang Informasi dan Transaksi
Elektronik, serta regulasi aset kripto telah disediakan oleh
negara, implementasinya sendiri masih menghadapi
hambatan yang struktural, teknis dan juga kelembagaan.
Kontribusi  penelitian ini terletak pada pemetaan
komprehensif mengenai titik lemah perlindungan konsumen
dalam konteks transaksi digital berbasis kripto seta
memberikan dasar analitis bagi adanya pembaruan regulasi,
integrasi pengawasan yang lebih menyeluruh dan penguatan
literasi digital adalah sebagai upaya yang strategis guna
mencegah kerugian konsumen di ruang digital yang terus
berkembang.
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